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Op het snijvlak
van ethiek, recht
en technologie

Een snel veranderend landschap binnen de technologie, samenleving en de overheid
vraagt om nieuwe manieren van werken. Daarvan zijn de drie genomineerden
doordrongen. Volop gemotiveerd en klaar om het strijdtoneel te veranderen zijn zij de
afgelopen jaren bezig geweest om iets op te zetten dat tot dan toe nog niet was gedaan.
Als verbinders pur sang, op het snijvlak van ethiek, recht en technologie.

62

Foto's: Fred Libochant Fotografie

Cyberrisico staat in de top 3 risico’s van
bedrijven. Volgens hoogleraar Global ICT
Lokke Moerel (Tilburg University) zijn er

. nu maar een paar mensen in Nederland
die binnen de advocatuur opereren op
dit gebied. Met aanmoediging van ASML
. heeft zij samen met Freddy Dezeure

het Advanced Program Cybersecurity

. en Governance course ontwikkeld dat
zich richt op multidisciplinair trainen
van juristen, ICT’ers, cyberexperts en
academici. Moerel: “De beste experts
hebben we verzameld om te kijken naar
de best practices, want dit vind je niet in
een boek. Normaal zitten deze mensen
achter een muur. Ze hebben geen online
presence vanwege veiligheidsrisico’s. En
nu ontmoeten zij elkaar. De dialoog die
tijdens de training ontstaat, zorgt ervoor
dat zij van elkaar kunnen leren.” Vanuit
allerlei onderdelen van de samenleving
komen mensen deelnemen aan deze

'~ cursus. “Ons doel is mensen trainen

zodat zij op zodanig niveau zitten dat
wanneer zij terugkomen in hun organi-
satie zij daar dingen kunnen veranderen.
Zodat zij daar ook andere gaan bege-
leiden en trainen.”

De genomineerden hebben veel
raakvlakken, zo blijkt. Mike Spieker,
Marc-Jan Kraaijenzank en Kees
Teszelszky werden zeer positief verrast
door hun nominatie voor deze editie van
de Gouden Zandlopers. “We zijn nog
maar twee jaar bezig en dan nu al zo'n
impact” Met het Rijks I-Doctoraatspro-
gramma (onderdeel van I-Partnerschap,
Rijksorganisatie voor Ontwikkeling,
Digitalisering en Innovatie), willen zij
kruisbestuiving bevorderen tussen de
Rijksoverheid en de academische wereld.
Het programma biedt leergierige afge-
studeerden en ambitieuze ambtenaren
een aanstelling binnen de Rijksoverheid
én promotieonderzoek aan een univer-

ADVOCATIE MAGAZINE | SEPTEMBER 2024 B SDU

siteit. Met duale promovendi haalt een
Rijksorganisatie voor vijf tot zes jaar
I-toptalent in huis dat zowel wetenschap-
pelijk onderzoek doet als meewerkt als
collega. De tussentijdse onderzoeksre-
sultaten zijn meteen toe te passen in de
praktijk. Deze duale promotietrajecten
moeten binnen zowel de overheid als
universiteiten zorgen voor nieuwe
benaderingen van de uitdagingen waar
Nederland voor staat.
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ICTrecht is de derde genomineerde

met de Certified praktijkopleiding tot
Al Compliance Officer (CAICO). Het
verantwoord gebruiken en ontwikkelen
van Al is binnen organisaties nog een
zoektocht. Inmiddels is er een Europees
verdrag, de Al Act, die erop toeziet dat
het gebruik van Al verantwoord en
betrouwbaar gebeurt. De opleiding tot
CAICO biedt organisaties de mogelijk-
heid om zich te bekwamen in een nieuw

vak waarin communicatie en interdis-
ciplinair werken een groot onderdeel
vormt. Machiel Takens: “Robuustheid,
het beveiligen, een veilig Al-systeem

en cyberbeveiling zijn elementen die
allemaal terugkomen in de opleiding tot
CAICO.” Integriteit is een belangrijke
eigenschap in deze rol. “Uiteindelijk
willen we wat het beste is voor ons alle-
maal. En stiekem willen we eigenlijk best
lief naar elkaar zijn.”
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Het Rijks I-Doctoraatsprogramma combi-
neert een aanstelling binnen de Rijks-
overheid met promotieonderzoek aan een
universiteit. Het biedt leergierige afge-
studeerden en ambitieuze ambtenaren de
mogelijkheid om op innovatieve wijze te
werken binnen de Rijksoverheid. “Duale
promovendi doen nu al onderzoek naar
problemen van de toekomst”.

Kees Teszelszky, hoger-onderwijsma-
nager bij I-Doctoraat (onderdeel van
I-Partnerschap, Rijksorganisatie voor
Ontwikkeling, Digitalisering en Inno-
vatie): “De overheid digitaliseert in een
rap tempo en daardoor komen er heel
grote digitaliseringsvraagstukken op
het gebied van data, Al cybersecurity,
quantum en informatiehuishouding op
ons af. Daarnaast is er het probleem van
de vergrijzing en een tekort aan I-talent.”

Binnen de overheid worden daarom daar
waar nodig adviesbureaus ingehuurd
voor dergelijke vraagstukken. De kennis
die hier wordt opgedaan, verdwijnt weer
als het project is afgelopen. I-Doctoraat
biedt daar een oplossing voor: doordat
het programma vijf tot zes jaar duurt,
worden de continuiteit en het over-
dragen van kennis gewaarborgd.
Francois Essers is één van de promo-
vendi binnen I-Doctoraat. Hij werkt
voltijd bij de Belastingdienst en besteedt
daarvan ongeveer negen uur per week
aan zijn PhD-onderzoek. Fiscaliteit,
technologie en onderzoek komen samen
bij zijn onderzoeksvraag die gaat over
de rapportageverplichtingen tussen de
fiscale autoriteiten en de belastingplich-
tige op het gebied van BTW. Francois

is blij met de bewegingsruimte die hij
krijgt in zijn onderzoek. “Bij de VU

Het team van I-Doctoraat met
Kees Teszelszky in het midden
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Het Rijks I-Doctoraats-

mayg ik extra colleges volgen en krijg ik
kansen mijn netwerk uit te breiden. En
mijn teamleider, de ketenmanager Inko-
mensheffingen, is geweldig. Hij geeft
mij de ruimte om dit te doen naast mijn
werk.” Het I-Doctoraat ondersteunt bij
een goede landing van de duale promo-
vendi binnen de Rijksoverheid. “Ik voel
me gewaardeerd in wat ik doe, mede
door de aandacht die ik krijg vanuit het
I-Doctoraat.”

En dat is wat de overheid nodig heeft,
benadrukt Teszelszky: “Mensen die met
één been in de wetenschap staan en met
het andere bij de overheid en daardoor
de benodigde vaardigheden ontwikkelen,
omdat ze beide kanten kennen. Mensen
die én verstand hebben van de juridische
achtergrond en verstand van Al, én ook
nog weten wat voor cybersecurity-
implicaties zo'n onderzoek kan hebben.”
Marc-Jan Kraaijenzank, programma-
manager van I-Partnerschap: “De kracht
van werken met duale promovendi ligt
ook in het hele kennisnetwerk achter
deze personen. Generalisten hebben

we ook nodig, maar ook echt mensen
die hele specialistische kennis hebben.
Dat leidt tot betere besluitvorming in de
gehele keten, van beleid tot regelgeving
tot uitvoering.”

Het team van I-Doctoraat is trots op het
winnen van de Gouden Zandloper. “Het
betekent dat onze missie om het netwerk
van universiteiten aan het Rijksnetwerk
en aan Rijksorganisaties te verbinden
middels duale promotietrajecten, wordt
gezien.”
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Freddy Dezeure en Lokke Moerel
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Advanced Program Cybersecurity
en Governance Tilburg University

Op het snijvlak van informatietechnologie
en recht zijn er in de afgelopen jaren
enorme ontwikkelingen geweest. “Het
dreigingslandschap is veranderd”, zegt
Freddy Dezeure van Tilburg University.
Dat het Advanced Program Cybersecurity
en Governance in het leven is geroepen is
geen vanzelfsprekendheid.

De normale gang van zaken is dat er
door een universiteit eerst onderzoek
wordt gedaan naar de vraag en behoefte
van een dergelijke opleiding of cursus.
Lokke Moerel zag de urgentie vanuit het
werkveld en werd door Arnoud Reimer
van ASML uitgedaagd toen hij haar
vroeg waar ‘de bloody cyber course’ van
Tilburg nou bleef. Binnen afzienbare tijd
verzamelde Moerel zowel docenten als
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deelnemers voor de course. De opleiding
is een samenwerking van TIAS en TILT,
beide onderdelen van Tilburg University.
Vooraanstaande experts uit de publieke
sector en het bedrijfsleven en universi-
teiten delen best practices met de deel-
nemers, die ieder ook weer hun expertise
inbrengen. Een belangrijk element is het
ontstaan van een netwerk van experts
die een belangrijke rol kunnen spelen
wanneer (toekomstige) dreigingen zich
aandienen.

Dezeure: “Meer bedrijven en organisa-
ties krijgen te maken met cyberaanvallen
en disrupties.” Een holistische benade-
ring van huidige en toekomstige drei-
gingen is noodzakelijk. Moerel: ”Dit is de
eerste keer dat je een course kan doen
waar alle elementen van cyber security

in zitten. Vanuit technisch perspectief,
hoe cyberdreigingen te analyseren. Hoe
je een goede incident response inricht,
hoe je een cyber governance inricht, wat
er van de board verwacht wordt. Er is
aandacht voor alle nieuwe cyber wetge-
ving, potentiéle aansprakelijkheden van
boards en de rol en bevoegdheden van
toezichthouders.”

Dezeure: “Het is niet alleen inhoudelijk
en academisch interessant. Door het
geven van gastcolleges door mensen

uit de academische wereld, de over-
heid, de politie en regulators krijgen

de deelnemers een heel breed gamma
van stemmen van mensen die echt

wel uitzonderlijke experts zijn in hun
domein.”
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Certified AI Compliance Officer - ICTRecht
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Machiel Takens en
Arnoud Engelfriet
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Kunstmatige intelligentie (Al). Het is
een veelgehoord begrip en we hebben
er bewust of onbewust iedere dag mee
te maken. ICTRecht is voorloper op het
gebied van het verbinden van ethiek,

Al en recht met de opleiding Certified Al
Compliance Officer (CAICO).

Machiel Takens is samen met oprichter
Arnoud Engelfriet, één van de verant-
woordelijken voor de opleiding. “Wij
geloven dat de digitale transformatie die
nu plaatsvindt niet zonder recht kan.”
Met de praktijkopleiding wil ICTRecht
organisaties versterken op het gebied van
ethische en juridische vraagstukken die
Al met zich meebrengt. “Er is best wel
wat angst rondom dit thema. Terecht

en onterecht.” De deelnemers van
CAICO-opleiding komen onder andere
van de landelijke overheid tot gemeentes,
van chipfabrikanten en banken. ICTRecht
leidt professionals op zodat zij ‘het
bredere framework van ethiek en compli-
ance met betrekking tot Al snappen’.
Takens: “Waar de CAICO op ingaat is

het identificeren van risico’s en deze op
praktische wijze kunnen vertalen naar
beleid en beheersmaatregelen.” Hiermee
kan een bedrijf zichtbaar maken wat de
impact van Al is en welke stappen zij
kunnen zetten. Het doel hiervan is het
verantwoord inzetten van Al

Op 2 augustus is de nieuwe Al Act

in werking getreden. Deze Europese
verordening ziet erop toe dat niet alle
gebruik van Al zomaar wordt toegestaan
en dat er menselijk toezicht moet zijn

en blijven. “De CAICO is een essentiéle
schakel voor bedrijven en overheden

om de Al governance neer te zetten en
daarmee Al op een juridische en ethisch
verantwoorde manier te gebruiken of
ontwikkelen.”
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