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“vanwege toegenomen
rekenkracht en data ...”

- Inleiding van vrijwel ieder rapport over Al



Rekenkracht

Exponentiéle groei rekenkracht
1.400 x 101>

FLOPS

1,200,000,000,000,000,000

15 . . .
1.200x10 floating point operations per second

1.000 x 10%
800 x 10%°
600 x 10%°
400 x 10%>

200 x 10%
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Rekenkracht

Exponentiéle groei rekenkracht

1021

FLOPS

1018

peak human ability at “StarCraft” and poker
superhuman ability at Go, chess and shogi
peak human ability at Go and Jeopardy

1015

1012

peak human ability at chess
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Impact Al

“Data is the new gold”
- Neelie Kroes (2011)

“If data is the new gold,
Artificial Intelligence is the
new electricity”

- Andrew Ng (2016)
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Impact Al

Top 5 grootste bedrijven wereldwijd

2011 2014 2017 2020 2023
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Internationaal

—

452016 1 Official Journal of the European Union L1191

EUROPEAN

COMMISSION

(Legislative acts)
gg:'selx 21.4.2021
M(2021) 206 final REGULATIONS
2021/0106 (C
0OD) R E
REGULATION (EU} 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL U TE RS
of 27 April 2016
X on the protection of natural persons with regard o the processing of personal data and on the free
roposal for a movement of such data. and repealing Directive 95/46[EC (General Data Protection Regulation)

REGI

(Text with EEA relevance)

G7 calls for developi
ping global techni
standards for Al et

By Kantaro Komiya and Supantha Mukherjee
May 20, 2023

ILATION OF TH EUROPEAN PARLIAMENT AND OF THE COUNCIL
HE
LAYING DOWN HARM |

(ARTIFIC| ONISED )
FICIAL INTELLIGENCE :U I;E:\%N ARTIFICIAL INTELLIGEN
CT , AM N ENCE
LEGISLATIVE ACTs | CERTAIN UNION

THE EUROPEAN PARLIAMENT AND THE COUNCIL OF THE EUROPEAN UNION,

Having regard to the Treaty on the Functioning of the European Union, and in particular Articke 16 thereof,

Having regard o the proposal from the European Commission,

‘
{SEC(2021) 167 final} - 1SWD(2021) 84

After wrapsmission of the draft legislative act 1o the national parliaments,

final} - ISWD(2021) 85 final}

Having regard to the opinion of the European Economic and Social Commitee (),

Having regard 1o the opinion of the Committee of the Regions .

Acting in accordance wih the ordinary legislaive procedure {1,

‘Whereas:

(1) The protection of nawral persons in relation © the processing of personal data is 2 fundamental right.
Article 8(1) of the Charter of Fundamental Rights of the European Union fthe ‘Charter) and Article 16(1) of the
Treaty on the Functioning of the European Union {(TFEU) provide that everyone ‘has the right to the protection of

personal data concerning nim or her.

() The principles of. and rules on the protection of nantral persons with regard to the processing of their personal
data should, whatever their nationality of residence, respect their fundamental rights and freedoms, in particular
their right to the protection of personal data This Regulation is intended to contribute to the accomplishment of

an area of freedom, security and justice and of an economic union, to economic and social progress, to the
strengthening and the convergence of the economies within the ‘nternal market, and to the well-being of natural
persons.

() Directive 95}46[EC of the European Parliament and of the Council () secks t© harmonise the protection of
fundamental rights and freedoms 'of natural persons in respect of processing “serivities and to ensure the free flow
of personal data berween Member States.

() 0] €229, 31.7.2012,p. 50.

A 0]C391,18.122012,p. 127

{7 Position of the European Parkiament of 12 March 2014 fook yet published in the Official Journal) and position of the Counil at first
reading of 8 April 2016 (not yet published in o Offcial joorrah. Position of the European Parliamient of 14 April 2016

{9 Directive 95/48[EC of the European Parfiament and of the Council of 24 October 1995 an the protection of individuals with regard 1o

the processing of personal data and on the free movement of such data (O] L 281,23.111 995,p.31)-

11




Nationaal

Werkagenda
Waardengedreven
Digitaliseren

Fundament

Overheid

@

5
Versterken van de
digitale samenleving
in het Caribisch deel
van het Koninkrijk

Caribisch deel
van het Koninkrijk

12



Werkagenda
Waardengedreven
Digitaliseren z

ledereen kan de digitale
wereld vertrouwen

2.1 Publieke waarden borgen | Overzicht

o
o

ik

2

/

- Het IAMA (mensenrechtentoets) is ontwikkeld voor discussie en besluitvorming rondom de
Inzet van algoritmen door overheidsorganen

13



Werkagenda
Waardengedreven
Digitaliseren

3.3 Algoritmes reguleren | Overzicht

Regie op je digitale leven betekent onder meer dat men erop kan vertrouwen dat digitale

systemen, waaronder algoritmes, aan publieke waarden voldoen en dat men begrijpt hoe
deze werken. Bij bedrijven en de overheid is dit op het moment geen gege

3 ledereen heeftregie
op het digitale leven

Instrumenten digitaal (Al) bewustziin: Al parade (bii NL bibliotheken)

Nederlandse inzetin EU Al Act heeft geleid tot sterkere opname van mensenrechten
in de risicobeoordeling bij hoge risico Al systemen en aanvullende maatregelen die

Het is voor de maatschappij nu onvoldoende duidelij normen, gebaseerd op transparantie en rechten van natuurlijke personen versterken

publieke waarden, er voor algorit aarborgd moeten zijn. Zo heeft bijvoorbeeld de ELSA labs (ethical, legal, societal aspects) voor mensgerichte Al gestart waarin

belastingdienst bij gen gebruik gemaakt van een zelflerend algoritme dat voor d samengewerkt wordt aan in de praktijk realiseren van algoritmes die voldoen
e op fraude selecteert op inkomen, met een hogere risicoscore voor Tnkomens aan mensenrechten en publieke waarden

- Nederlandse inzet in EU Al Act heeft geleid tot sterkere opname van mensenrechten
In de risicobeoordeling bij hoge risico Al systemen en aanvullende maatregelen die
transparantie en rechten van natuurlijke personen versterken

14
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SYRI'WEtg;vlr dgrag voor de Ondanks waarschuwingen gingen F]lsaf.s gebr ll.lkte In toeslagenaffaire
Europees V€ de Mens gemeenten door met omstreden algoritmes die mensenrechten
Rechten voor a¢ fraudedetectiemethode schenden
De i 2022
: Overheij :
INQ maakte zich schuldig aan ; rheid gebruikt Op grote
etnisch profileren nderzoek: algoritmes overt Schaal Voorspellende 3]g -
)ldoen niet aan basiseisen TISICO op discriminss §0ritmes,
e o Minatje’
mei 2022
Genns .o < }mei 2022 A e m_Ei 2019
verboden algoritme dicht van arg~-
lijks aandacht 7% ¢ voor onterechte
er: nauwell] 7: ‘Gevaa
2 februari 2021 Rekenkam .

: i rheid _ - burgers’
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aa ¢ 3 heid' ROtter . . .
Mogelijke ‘vooringenomen 3 progﬁa X grgot Fisico op discriminatie
2 i ritmes rimg door aloori
Frap bij polltle algo | goritmes a
moec o 15 april 2021
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Organisatie

Belastingdienst (1)

Gemeente Amersfoort (2)

Gemeente Amsterdam (8)

Gemeente Den Haag (26)

Gemeente Rotterdam (4)

Gemeente Utrecht (38)

Kadaster (5)

Ministerie van Economische Zaken en

Signaalmodel erfbelasting (UDA-Erf)

Het algoritme ‘Uitnodiging tot het Doen van Aangifte E TV L Ri S i com od e I

medewerkers van de Belastingdienst om vast te stellen
voor de erfbelasting.

Klimaat, Rijksdienst voor

Ondernemend Nederland (1)

Ministerie van Financién (1)

Omgevingsdienst

Noordzeekanaalgebied (6)

Provincie Noord-Brabant (2)
Provincie Zuid-Holland (3)
Rijksdienst Voor Identiteitsgegevens
(12)

Sociale Verzekeringsbank (SVB) (6)
Uitvoeringsinstituut

Werknemersverzekeringen (UWV) (3)

Berekenen huurtoeslag

ing en uitbetaling van het voorschot.

it gebruikt om voor alle aanvragen Tegemoetkoming Vaste Lasten
len risicoinschatting te maken, voorafgaand aan een geautomatiseerde of

Het algoritme huurtoeslag berekent de hoogte op basis

de huurwoning. Hierbij worden de huurtoeslagregels tog Gea Utomati See rde gEZiChtS\Ie rge I ij ki ng

S Afdeling bij het RNI-inschrijfproces.

Ministerie van Financién Dienst Toeslagen

Preventie & Handhaving

kan helpen om “look-alike-fraude” te voorkomen.

— Afdeling Beleidsterrein
Directie Basisregistratie
Met dit model voorspellen wij hoe grd d I k
el moce Kadastrale kaart next
Organisatie Afdel
Sociale Verzekeringsbank Veld n Met artificial intelligence (kunstmatige intelligentie) bouwen we de kadastrale kaart
(SVB) opnieuw op. Hiervoor gebruiken we scans van originele historische veldwerken.

Type algoritme

Zelflerend 0 penAI

Beleidsterrein
wonen, werken en
eefomgeving

15/118
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e non-discriminatie by design
IHGERERURNS REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL

HIGH-LEVEL EXPERT GROUP ON
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CCOM(2021) 206 final
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Proposal for a
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Toetsingskader algoritmes versie 1.0

Gelleansserdander Creative Commons Naamevermeldig eeCommerces: GelikDelen 4.0 nternatonas! (CCBY NG54 4.

Code Goed Digitaal Openbaar Bestuur

Over het toetsingskader Aan de slag met het toetsingskader Aan de slag met ethiek C ODIO
d o Zaken en e \oetsigskadervoor aigarimes iseen praktiach isirument Het kadier bestaat ut verschiende risico's, i het perspeciie etiek onderschexian we 4 onderwerpenin an
. enlan S o overheidelorgumisatios kunen toetsenof agortrees voldoen |1 =0 thiache principes. De aucitor kan naar eigen toetsingskoge,
. . an B1I'm 2an bepaside kwalteiscriteria én of de isico's voldparas beeldzin  inzicht een analyse maken di relevany o so het te toetsen aigoritme
Mi ni Steﬂe v /0l Worden beperkt. et tostsingskader bestastut 3 parepo .Y J rompect oor menssiike autonomie
sl . Yoorkomen van schase . c
»s laties *Sturing en versatwoording Naar het toetsingskader 3 Famess (oen oehk agorime) i Py |ISEI'| ng van
inkriiksrela i e £ vetmi s e, arden bi j de digi
Konin e s 1120 p— Borgenvanwa
«ITec De context waarin het algoritme opereert heefy inviced opde wragendie  Deze onderwerpen ziin gespecificeerd in 7 athische principes. De
B *Ethiak et 130 bi de toetsing, Begin dasrom met het ke cey oeneien . ethische princioes hebben we verbonden met do sy oy het
il s Het is mogelgk om ta fillren o Loetsingskader. Dasries is het ihisch perspectie < zade o bestuu r
Voor de eersta vier perspectieven zin risicas, o v ko ) f o ht specieke rsco (1et amoor can £ b s Europese Commissie het heeft geformuieers - g e 0 pe nbaar
opgesteld. Ethiok is geen losstaand onderdeel in e relevante risico's in kolom B). Ock is het mogelijk om de fisico’s te toetsingskader gewaarborgd.
et ostaen van sigorimes, mae 1 vesmeson p pe o O } £201van de zeven stvache rincce o

Rerspectieven waaruit het tostsingskader bestaat Moer informatie over  t/m ) De audior die geinteresseerd is om derisio's van algoritmes te
e marier WaaIOD het toetsiwskader i pgeboun s oy opde raor et et ean thsch parspectel ais startpunt an e oy twee .
eenate van de Algemene Rekenkamar. ekenkamer ispenres Stap 2 Bepaal inwelke mate de rsico's beperkt worden manseren doan apri | 2 O 2 1
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18 voor een specifek algoritme s (ko) e outogskads ze: et vkies (1) s senoeeven oo sihische

Implementatiekader

Albert Meijer en Erna Ruijer, Universiteit Utrecht

Voor wie? Feiieoas verbonden 4 aan de risico's (kolom D t/m o) Degs co
bt toetsingskader s in eerste instantie bedosid als oet. sinstrument Stap 3: afronden i it e isch principe ae iler te gebrusken, e je welts pice's
Gananoors (controleurs en toezichthouers). 25 kumen it eae ek conclusies, doe asnbeveingen woor verbetaring on 9ebruk ditin b dat specifieke principe hoyen.

Eanen om de riico’s van het beoordeekde lgoritne oy et het r2pport voor de gecontroleerde (overheidojorgam:

krigen In het tabblad ‘ethische principes: Meer informatie over do

samenstelling van de ethische
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Foedback Sihische principes’. Ga nase dit tabblad omte bekiken ot sun.

91 tostsingskader wordt paiodiek geactualiseerd, W ontvangen Subonderdelen een principe bestast (kolom C) en hos die verbonden
daarom graug feedback! Varbetersuggesties en coireies kumnen 20 3an de risica's i het toetsingskader

Destued worden naar algoritmes @rek enkamer ni







Kaders

# UNACCEPTABLE RISK

# HIGH RISK

n EUROPEAN

COMMISSION

LIMITED RISK
(Al systemns with specific
transparency obligations)

MINIMAL RISK

BRON: https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

ISEC(021) 167 final} - (SWD(2021) 84 inal - (s 'D(2021) 85 final)

Artikel 8 Artikel 12
Naleving van de voorschriften Registratie (logging)

Artikel 9 Artikel 13
Systeem voor risicobeheer Transparantie aan gebruikers

e Zaken en

Ministerie van Binnenlands
Koninkrijksrelaties

Artikel 10 Artikel 14
Data en databeheer Menselijk toezicht

Artikel 11 Artikel 15
Technische documentatie Nauwkeurigheid & robuustheid




Inbedding

Ethische principes

Vereisten (ethisch & juridisch)

strategisch

(Model) methodologieén T
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Nieuwe eisen aan
mens & organisatie




o Waarom? o Wat?

IAMA IAMA
Onderdeel 2 Onderdeel 3

Beoogde effecten (doel) A) Data (input) Belangengroep
Aanleiding Randvoorwaarden
Vragen, doelen, waarden... Vragen, organisatie techniek, Bestuur
data, wetgeving...
+ Burgerpanel
B) Algoritme (throughput) (IS0 of CIO [
Randvoorwaarden Communicatieadviseur ® ®
Vragen, organisatie techniek,
transparantie, uitlegbaarheid =) Datascientist @ .
Databeheerder of bronhouder ®
+ Bekijk hoofdstuk + Bekijk hoofdstuk 2 L Domeinexpert
\ (medewerker met domeinkennis op
het gebied waar het algoritme toege- hd o
past gaat worden)
Functionaris Gegevensbescherming [
o Hoe? Mensenrechten
HR-medewerker (]
Implementatie en gebruik Nagestreefde doelen
algoritme (output) Jurist L ]
Randvoorwaarden i i
-~ . Aangetaste grondrechten C=)  Ontwikkelaaralgoritme °
\ragen, organisatie techniek, data...
+ Opdrachtgever [ ®
Overige leden projectteam
Projectleider [ ®
Strategisch adviseur ethiek [ ®

(i
+ Bekijk hoofdstuk 3 = + Bekijk hoofdstuk g




O wav

A) Data (input)

Randvoorwaarden
Vragen, organisatie techniek,
data, wetgeving...

B) Algoritme (throughput)

Randvoorwaarden
Vragen, organisatie techniek,
transparantie, uitlegbaarheid

+ Bekijk hoofdstuk 2

CISO of CIO
Communicatieadviseur

Data scientist

Databeheerder of bronhouder
Domeinexpert

Functionaris gegevensbescherming

Jurist
Ontwikkelaar algoritme

Opdrachtgever

Projectleider

Strategisch adviseur ethiek

o 2A.2

Databronnen en kwaliteit

Wat voor type data gaat gebruikt worden als input voor het algoritme en uit welke
bronnen is de data afkomstig?

Is de kwaliteit en betrouwbaarheid van de data voldoende voor de beoogde
datatoepassing? Leg uit.

a2l 2A.3

Bias /aannames in de data

Welke aannames en bias liggen in de data besloten en hoe wordt de invloed daarvan op
de output van het algoritme gecorrigeerd of anderszins ondervangen of gemitigeerd?
Indien gebruik wordt gemaakt van trainingsdata: is de data representatief voor de
context waarin het algoritme ingezet gaat worden?

a3 2B.1

& Type algoritme

Type algoritme: wat voor soort algoritme wordt gebruikt of gaat worden gebruikt?
Hoe werkt het? Onderscheid tussen:
a) een niet-zelflerend algoritme, waarin de mens de regels specificeert die
de computer moet volgen
b) een zelflerend algoritme, waarin de machine zelf leert over de patronen
in de data (machine learning)
Waarom wordt voor dit type algoritme gekozen?
Waarom is dit type algoritme het meest geschikt om de geformuleerde
doelstellingen te bereiken?
Welke alternatieven zijn er en waarom zijn die minder passend of bruikbaar?

A 2B.3

Accuraatheid algoritme

Wat is de accuraatheid van het algoritme, en op basis van welke evaluatiecriteria is
deze accuraatheid bepaald?

Is de mate van accuraatheid acceptabel voor de manier waarop het algoritme

ingezet zal worden? Hoe wordt het algoritme getest?

Welke maatregelen kunnen worden getroffen om de risico’s van reproductie of

zelfs versterking van biases tegen te gaan (bijv. andere samplingstrategie, feature
modification, ...)?

Hoe vaak/erg zit het algoritme ernaast? (bijv. in termen van aantal false positives, 24
false negatives, R-squared, ...)



AT 3.2
o Hoe? N De rol van de mens in de beslissing

. . Communicatieadviseur * Welke rol spelen mensen bij het nemen van beslissingen op basis van de output van het
Implementatie en gebruik algoritme (‘human in the loop’) en hoe worden zij in staat gesteld om die rol te spelen?
algo ritme (output) . . * Isernuenindetoekomst voldoende gekwalificeerd personeel aanwezig om het

Data scientist algoritme te beheren, te herzien en aan te passen indien gewenst/nodig?

Randvoorwaarden
Vragen, organisatie techniek, data...

3-3
Ny Effecten van het algoritme

* Wat zullen de effecten zijn van de inzet van het algoritme voor burgers en hoe wordt
rekening gehouden met de ‘menselijke maat’ bij het nemen van beslissingen op basis van
de output van het algoritme?

* Welke risico’s voor stigmatiserende, discriminerende of anderszins schadelijke of nadelige

HR-mEdewerker effecten zijn er voor de burger en hoe zullen die worden bestreden of gemitigeerd?

+ Bekijk hoofdstuk 3 ( Jurist 35
. Ny Context

* Tijd/periode: wanneer gaat het algoritme ingezet worden? Hoe lang is de periode dat
het ingezet wordt?
OpdraChtgever * Plaats: waar vindt inzet van het algoritme plaats? Is dat in een bepaald geografisch
gebied, is dat bij een bepaalde groep personen of dossiers?
* Kan het algoritme ook nog worden ingezet als contextfactoren veranderen of als het
algoritme gebruikt wordt in een andere context dan waarvoor het is ontwikkeld?

Domeinexpert

Projectleider

. . . 37
Strategisch adviseur ethiek Evaluatie, auditing en borging

* Isvoorzien in goede instrumenten voor evaluatie, auditing en borging van het algoritme?

* Zijn er voldoende mogelijkheden om rekenschap en verantwoording af te leggen over
het algoritme?

*  Welke mogelijkheden zijn er voor auditors en toezichthouders om (formele)
consequenties te verbinden aan de inzet van een algoritme door de overheid (bijv.
terugkoppeling van bevindingen, doen van aanbevelingen, budgettaire consequenties, ...)
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